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PREVENTION EN CYBERSECURITE
RISQUES ET BONS USAGES

Objectifs de la
formation

Les usages numériques ont par-
ticulierement évolué avec le re-
cours au télétravail, [utilisation
de nombreux services et objets
connectés. Ce contexte a favorisé
le développement et la fréquence
des cyberattaques de plus en plus
professionnalisées. Tout salarié est
naturellement confronté a ces me-
naces, car il est la 1°* porte d'en-
trée dans le systeme d'information
de U'entreprise.

Cette formation consiste a former
vos salariés a la compréhension
de la cybermenace afin qu'ils ac-
quiérent de bonnes pratiques et
améliorent la protection des don-
nées de l'entreprise.

Cas d’usage

- Identifier les enjeux personnels et
professionnels en cybersécurité

- Auto-analyser ses pratiques de
sécurité

- Comment avoir un mot de passe
solide ?

- Commenter et utiliser un coffre-
fort numérique pour stocker tous
ses mots de passe ?

- Comment reconnaitre les pieges
du phishing ?

- Comment se protéger d’'une
usurpation d'identité ?

- Comment se prémunir contre les
fuites de données personnelles ?

Evaluation :

Evaluation des compétences acquises via
un questionnaire en ligne intégrant des
mises en situation.

Formation non certifiante.

Novembre 2025

3h30

en présentiel ou distanciel
(en fonction de la
programmation)

Prochaine session :

Contacter
nos conseillers

Prérequis

aucun

Programme

Mot de passe

- Temps de résistance d'un mot de
passe, autotest

- Vol de mot de passe : risques encou-
rus pour le salarié/son entreprise

- Créer et gérer ses mots de passe :
solidité, longueur, diversité, confiden-
tialité

- Utiliser un coffre-fort numérique
pour stocker tous ses mots de passe

Hamegonnage ou « phishing »

- La technique du hamegonnage :
exemples

- Pourquoi les données inté-
ressent-elles les pirates ?

- Comment reconnaitre les piéges ?

- Que faire si l'on est piégé ?

En savoir plus

nombre de places mini.

5 personnes

tout public ayant acces a un
systéme d'information (niveau
débutant)

445 €

par participant

222,50 €

Tarif EDIH par participant

Usurpation d’identité

- Quelle définition ?

- Les conséquences d'une usurpation
d’identité suite a un hamegonnage

- Comment s’en protéger ?

+ Les peines encourues

Fuite de données

- Qu'est-ce gu'une fuite ou violation de
données personnelles ?

- Comment se prémunir contre les
fuites de données personnelles ?

+ Que faire en cas de fuite ou violation
de données personnelles ?

- Violation de données personnelles,
les types d'infractions

Nous contacter :
CNAM BRETAGNE

tél.: 0972311 312
cnam@cnam-bretagne.fr






